Datenschutzhinweise der Telekom Deutschland GmbH (,,Telekom®) fir
Nutzung eines Telekom Mobilfunk-Vertrags in Verbindung mit der
App-Nutzung des Dog Finder GPS-Hundetracker

Der Schutz Ihrer persénlichen Daten hat fiir die Telekom Deutschland GmbH
einen hohen Stellenwert. Es ist uns wichtig, Sie dariiber zu informieren,
welche personlichen Daten erfasst werden, wie diese verwendet werden und
welche Gestaltungsmadglichkeiten Sie dabei haben.

Fir die Erbringung der Telekommunikationsdienstleistung und der damit
verbundenen Verarbeitung lhrer personenbezogenen Daten gelten die
Datenschutzhinweise der Telekom Deutschland GmbH bei Abschluss eines
Festnetz- oder Mobilfunkvertrags (inkl. Zubuchoptionen).

Diese Datenschutzhinweise informieren insbesondere dariiber, welche
Daten erfasst werden. Dies sind die Vertragsdaten wie Name, Alter und
Adresse, die fir den Vertragsabschluss bendtigt werden. Verarbeitet werden
diese bis zum Ende des Kalenderjahres, das auf die Beendigung des
Vertragsverhéltnisses folgt; darliber hinaus erfolgt eine Speicherung nur,
soweit noch offene Pflichten aus dem Vertragsverhaltnis (Forderungen,
Einwendungen) oder gesetzliche Vorgaben bestehen. Die Datenverarbeitung
erfolgt auf Basis von Art 6 | b) DSGVO.

Fur die Legitimationspriifung im Rahmen eines Vertragsabschlusses
nutzen wir innerhalb des Videochats den Service Video Ident des
Auftragsverarbeiters Purpleview GmbH (KampstraRe 6, 44137

Dortmund) (Art. 6 Abs. 1b DSGVO). Fiir Video-Chat und Video-ldent wird
flir die Dauer der Session ein Session Cookie gesetzt, das am Ende der
Session geldscht wird. Wir speichern nur die Information tiber die Session,
insbesondere den Beginn und das Ende der Session fiir 7 Tage.
Videoinhalte werden nicht gespeichert.

Betrugspravention: Zur Vermeidung von Betrugsfallen in unserem Online-
Shop haben wir die Firma Risk.Ident GmbH (Am Sandtorkai 50, 20457
Hamburg) mit der Erbringung des Dienstes beauftragt (Art. 6 Abs. 1f
DSGVO). Risk.Ident erhebt und verarbeitet auf den Seiten unseres Online-
Shops mit Hilfe von Cookies und Tracking-Technologien Daten zur
Ermittlung des vom Nutzer verwendeten Endgerates. Sofern durch
Risk.ldent IP-Adressen erhoben werden, werden diese sofort
anonymisiert. Die von Risk.Ident verarbeiteten Daten werden in einer
Datenbank zur Betrugspravention hinterlegt. Auf diese greifen wirim
Rahmen des Bestellprozesses zum Zweck einer Risikobewertung zu.
Darliber hinaus Gbermitteln wir Daten zu Endgeréten, von denen es
bereits zu (versuchten) Betrugstaten gekommen ist, an Risk.Ident. Eine
Zuordnung der Daten zu Personen erfolgt zu keinem Zeitpunkt.

Darlber hinaus findet sich in den Datenschutzhinweisen eine Information
wie gegentiber der Telekom Deutschland GmbH Informations- und
Betroffenenrechte geltend gemacht werden kdnnen (Allgemeine
Datenschutzhinweise der TDG).

Wie verarbeiten wir Ihre Daten in Bezug auf die Dog Finder App?

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?

Bei der Registrierung der Dog Finder App, im folgenden Online-Dienst
genannt:

Um sich fiir die Dog Finder App zu registrieren, geben Sie einen
Benutzernamen, eine giiltige E-Mail-Adresse sowie ein Passwort ein. Diese
Angaben sind fiir die Nutzung der App erforderlich und werden auf unseren
Servern wéahrend der Vertragslaufzeit gespeichert.

Direkt nach Registrierung

verbindet sich die Dog Finder App im Einrichtungsprozess iiber die
Bluetooth-Verbindung mit dem Dog Finder (Hundetracker). Hierzu ist es
erforderlich, dass sich das Smartphone und der Hundetracker in
unmittelbarer N&he befinden.

Nach der Registrierung

wird der Aufenthaltsort Ihres Hundes anhand von GPS-Koordinaten in der
Kartenansicht der Dog Finder App Gibermittelt. Fiir die Kartendarstellung

wird das Kartenmaterial durch Google Maps von Google LLC in Mountain
View Kalifornien und Apple Karten von Apple Inc. in Cupertino Kalifornien
genutzt.
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Vertragserfiillung
Dog Finder App (Art. 6 Abs. 1b DSGVO, §25 Abs. 2 Nr. 2 TTDSG)

Bei der Nutzung der App:

Ihre Daten werden ausschlieRlich fiir die Vertragserfillung der Dog Finder
App genutzt. Beim Aktivitatstracking wird angezeigt, wie lange der Hund
unterwegs war, die Entfernung der zurlickgelegten Strecke sowie der
Wegverlauf, die der Hund zurlickgelegt hat. Daten wie die IMEI-Nummer des
Trackers (iber GSM), Geopositionen, Zeitstempel und evtl. Attribute zur
Aktivitat des Hundes werden flir 60 Tage bei der Telekom gespeichert.
Kommt es zur Vertragsbeendigung stehen lhre Daten in der Dog Finder App
noch fiir 8 Wochen zur Verfligung und werden danach automatisch geléscht
(Art. 6 Abs. 1 b DSGVO).

Wenn Sie die App nutzen, verzeichnen und nutzen unsere Server temporar
flir 7 Tage die IP-Adresse lhres Gerates und andere technische Merkmale,
wie zum Beispiel die angefragten Inhalte (Art. 6 Abs. 1 b DSGVO).

Soweit eine Verkniipfung mit der TASSO-App Tipp Tapp gewlinscht ist,
erfolgt die Ubermittlung der Dog Finder ID auf der Basis der von lhnen
erteilten Einwilligung (Art. 6 Abs. 1a DSGVO). Diese wird lhnen per E-Mail
gesendet und dort haben Sie auch die Méglichkeit, die Verkniipfung wieder
zu lésen.

Wenn Sie unseren Online-Dienst nutzen, verzeichnen unsere Server
vorlibergehend den Domain-Namen oder die IP- Adresse |hres Endgerates
sowie weitere Daten, wie z. B. die angefragten Inhalte oder den Antwort-
Code.

Die protokollierten Daten werden ausschlieRlich fiir Zwecke der
Datensicherheit, insbesondere zur Abwehr von Angriffsversuchen auf
unseren Webserver verwendet (Art. 6 Abs. 1f DSGVO). Sie werden weder fiir
die Erstellung von individuellen Anwenderprofilen verwendet noch an Dritte
weitergegeben und werden nach spatestens 7 Tagen geldscht. Die
statistische Auswertung anonymisierter Datensétze behalten wir uns vor.

Benutzerumfragen/ Kundenfeedback mit Quantilope: Diese App verwendet
flir Kundenbefragungen den Service der Firma Quantilope mit Sitz in
Hamburg, Deutschland. Es kdnnen App-Bewertungen sowie ihr Feedback
abgefragt werden (Art. 6 Abs. 1 a DSGVO). Die Meinungen und
Verbesserungsvorschlage unserer Kunden sind wichtige Bestandteile fir die
Verbesserungen unserer App. Es werden nur anonyme Informationen
verarbeitet und es besteht keine Moglichkeit Riickschlisse auf den
Absender zu ziehen. Zu keinem Zeitpunkt werden personliche oder
personalisierbare Daten Gibermittelt. Bei den Daten handelt es sich um
Daten, die Uiber einen Fragebogen erhoben werden. Im Fragebogen werden
hautsachlich Daten zur Zufriedenheit mit dem genutzten Produkt erhoben.
Die Antworten werden flir die Optimierung des Produktes genutzt. Die
Daten, die tiber die Nutzung der Software gesammelt werden (IP- Adresse,
Gerate-Info, Browser etc.) werden nach dem Ende der Befragung
unmittelbar geldscht.

Berechtigungen fiir Zugriffe auf Daten und Funktionen des Endgerates
durch den Online-Dienst

Um die Dog Finder App auf Inrem Gerat nutzen zu kdnnen, muss die App auf
verschiedene Funktionen und Daten lhres Endgeréts zugreifen konnen. Dazu
ist es erforderlich, dass Sie bestimmte Berechtigungen erteilen (Art. 6 Abs.
1a DSGVO, §25 Abs. 1 TTDSG).

Die Berechtigungen sind von den verschiedenen Herstellern unterschiedlich
programmiert. So kdnnen z. B. Einzelberechtigungen zu
Berechtigungskategorien zusammengefasst sein und Sie kdnnen auch nur
der Berechtigungskategorie insgesamt zustimmen.

Bitte beachten Sie, dass Sie im Falle eines Widerspruchs einer oder mehrerer
Berechtigungen gegebenenfalls nicht sémtliche Funktionen unserer App
nutzen kdnnen.

Soweit Sie Berechtigungen erteilt haben, nutzen wir diese nurim
nachfolgend beschriebenen Umfang:
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Datenschutzhinweise der Telekom Deutschland GmbH (,,Telekom*) fiir Dog Finder GPS-Hundetracker

Internetkommunikation

Die Dog Finder App bendtigt Zugriff auf das Internet Gber W-LAN oder
Mobilfunk fiir die Kommunikation mit ihrem Hundetracker. Der Hundetracker
sendet die Daten ausschlieBlich Giber Mobilfunk.

Sendet die App Push-Benachrichtigungen?

Push-Benachrichtigungen sind Nachrichten, die von der App auf Ihr
Endgerat gesendet und dort priorisiert dargestellt werden. Diese App
verwendet Push-Benachrichtigungen im Auslieferungszustand, sofern Sie
bei der App-Installation oder bei der ersten Nutzung eingewilligt haben (Art.
6 Abs.1aDSGVO0).

Flr den Zweck der Einrichtung eines begrenzten Bewegungsbereiches fiir
den Hund (Funktion virtueller Zaun) (Verlassen oder Betreten des sicheren
Bereiches) und der Giftkéder Warnfunktion erhalten Sie (iber die App eine
Push-Benachrichtigung. Hierflir kdnnen Sie Ihre Einwilligung jederzeit
widerrufen. Dafiir entfernen Sie bitte im Hauptmenii der Dog Finder App
"Virtuellen Zaun aktivieren" oder Hinweise tiber Giftkdder. Zudem werden Sie
Uber wichtige Systeminformationen benachrichtigt, z.B. niedriger Akkustand
des Hundetrackers oder kein vorhandenes GPS-Signal

Optionale Nutzung von Tools

Diese Tools werden dann verwendet, wenn sie zusatzlichen Funktionen, wie
z. B. Chat, nutzen. Die mdglichen Funktionen werden im Abschnitt Eins
dieses Datenschutzhinweises erldutert. Rechtsgrundlage flr diese Tools ist
Art. 6 Abs. 1a bzw. Art. 49 Abs. 1a DSGVO.

Firma Zweck Speicherdauer | Land
Quantilope Benutzerumfragen | Biszum Ende Deutschland
der Befragung

Dienste von anderen Unternehmen (eigenverantwortliche Drittanbieter)
Auf einigen Seiten unserer App haben wir Drittanbieter Dienste
eingebunden, die ihren Services eigenverantwortlich erbringen. Dabei
werden bei der Nutzung unserer App Daten mithilfe von Tools erfasst und an
den jeweiligen Dritten Gibermittelt. Zum Teil fiir Telekomeigene Zwecke.
Rechtsgrundlage flr diese Tools ist Art. 6 Abs. 1a bzw. Art. 49 Abs. 1a
DSGVO. In welchem Umfang, zu welchen Zwecken und auf Basis welcher
Rechtsgrundlage eine Weiterverarbeitung zu eigenen Zwecken des
Drittanbieters erfolgt, entnehmen Sie bitte den Datenschutzhinweisen des
Drittanbieters. Die Informationen zu den eigenverantwortlichen
Drittanbietern finden Sie nachfolgen

Google

In der Dog Finder App setzen wir Google Maps zur Darstellung von Karten,
Standorten und fiir die Routenplanung ein. Betrieben wird Google Maps von
Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA.
Durch die Einbettung von Google Maps wird ihre IP-Adresse unmittelbar an
Google ibertragen und ein Coockie gespeichert, sobald Sie eine solche
Seite besuchen. Sie kdnnen sich jederzeit liber die Datenverarbeitung durch
Google unter http://www.google.de/intl/de/policies/privacy informieren und
dieser widersprechen.

Apple

In der Dog Finder App setzen wir Apple Maps zur Darstellung von Karten,
Standorten und flr die Routenplanung ein. Betrieben wird Apple Maps von
Apple Inc., One Apple Park Way, Cupertino, CA 95014, USA. Durch die
Einbettung von Apple Maps wird ihre IP-Adresse unmittelbar an Apple
Ubertragen und ein Cockie gespeichert, sobald Sie eine solche Seite
besuchen. Sie kénnen sich jederzeit Giber die Datenverarbeitung durch Apple
unter https:/www.apple.com/de/privacy/ informieren und dieser
widersprechen.

Wo finde ich die Informationen, die fiir mich wichtig sind?
Dieser Datenschutzhinweis gibt einen Uberblick Uber die Punkte, die fiir die
Verarbeitung lhrer Daten in diesem Online-Dienst durch die Telekom gelten.

Weitere Informationen, auch zum Datenschutz im allgemeinen und in
speziellen Produkten, erhalten Sie auf
https://www.telekom.com/de/verantwortung/datenschutz-und-
datensicherheit/datenschutz und unter
http://www.telekom.de/datenschutzhinweise.

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die Telekom Deutschland GmbH, Landgrabenweg
151, 53227 Bonn, Deutschland. Bei Fragen kdnnen Sie sich an unseren
Kundenservice wenden oder an unseren Datenschutzbeauftragten, Herrn Dr.
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Claus D. Ulmer, Friedrich-Ebert-Allee 140, 53113 Bonn,
datenschutz@telekom.de.

Welche Rechte habe ich?

Sie haben das Recht,

a.  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b.  die Berichtigung bzw. Ergénzung unrichtiger bzw. unvollstandiger
Daten zu verlangen (Art. 16 DSGVO);

c.  eine erteilte Einwilligung jederzeit mit Wirkung fiir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);

d.  einer Datenverarbeitung, die aufgrund eines berechtigten Interesses
erfolgen soll, aus Griinden zu widersprechen, die sich aus lhrer
besonderen Situation ergeben (Art 21 Abs. 1 DSGVO);

e.  inbestimmten Féllen im Rahmen des Art. 17 DSGVO die Léschung von
Daten zu verlangen - insbesondere soweit die Daten fiir den
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtmaRig
verarbeitet werden, oder Sie Ihre Einwilligung geman oben (c)
widerrufen oder einen Widerspruch geméaR oben (d) erklart haben;

f. unter bestimmten Voraussetzungen die Einschrankung von Daten zu
verlangen, soweit eine Léschung nicht mdglich bzw. die Léschpflicht
streitig ist (Art. 18 DSGVO);

g. aufDateniibertragbarkeit, d.h. Sie kdnnen lhre Daten, die Sie uns
bereitgestellt haben, in einem gangigen maschinenlesbaren Format,
wie z.B. CSV, erhalten und ggf. an andere ibermitteln (Art. 20 DSGVO;)

h.  sich bei der zustandigen Aufsichtsbehdrde lber die
Datenverarbeitung zu beschweren (fiir Telekommunikationsvertrage:
Bundesbeauftragter flir den Datenschutz und die Informationsfreiheit;
im Ubrigen: Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin fiir den Schutz Ihrer Daten verantwortlich. Wir beauftragen
Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fiir Sie
bzw. im Zusammenhang mit Ihrem Telekom-Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Féllen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle
zu Ubermitteln.

Wo werden meine Daten verarbeitet?

Ihre Daten werden in Deutschland und im europdischen Ausland verarbeitet.
Findet eine Verarbeitung lhrer Daten in Ausnahmefallen auch in Ladndern
auRerhalb der Européaischen Union (in sog. Drittstaaten) statt, geschieht
dies,

soweit Sie hierin ausdriicklich eingewilligt haben (Art. 49 Abs. 1a DSGVO).
(In den meisten Landern auBerhalb der EU entspricht das
Datenschutzniveau nicht den EU Standards. Dies betrifft insbesondere
umfassende Uberwachungs- und Kontrollrechte staatlicher Behdrden, z.B.
in den USA, die in den Datenschutz der europaischen Biirgerinnen und
Biirger unverhéltnismaRig eingreifen,

oder soweit es flir unsere Leistungserbringung lhnen gegentiber
erforderlich ist (Art. 49 Abs. 1b DSGVO),

oder soweit es gesetzlich vorgesehen ist (Art. 6 Abs. 1¢c DSGVO).
Darliber hinaus erfolgt eine Verarbeitung Ihrer Daten in Drittstaaten nur,
soweit durch bestimmte MalRnahmen sichergestellt ist, dass hierfir ein

angemessenes Datenschutzniveau besteht (z.B. Angemessenheitsbeschluss
der EU-Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO)

Stand des Datenschutzhinweises: 04.03.2024
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